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Executive Summary
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RONDAS DE INVERSION (PROYECTOS BOOTCAMP Y POC)

Bootcamp

Bl POC

SCALEUPS

UNICORNIO & STARTUPS GROWTH
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Inversidn total recibida por las startups y scaleups que han

realizado POC

48,8M€ 2
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Plan de comunicacion
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https://cmseventos.com/evento/ifc-2023
https://alandalusinnovation.com/
https://www.b-venture.com/
https://drive.google.com/file/d/1MvJDZz1Jew31Q4DIV0TDlaJ7pjmO0Twz/view?usp=sharing
https://www.alhambraventure.com/
https://startupole.eu/
https://valenciadigitalsummit.com/
https://websummit.com/
https://www.barcelonainsurhub.com/index.php/foro-inversion-insurtech/
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RESUMEN BOOTCAMP

Coste

15K e

Wealth Reader 3.500€
9K Papernest Sin coste
e Rentastic <1K TBD
9K
@ Liight 6.800€ NO

6K 9 LinkHub 15K€ + 300€/mes NO

(No se incluye APl Biométrica)

@ Cognitive Data 600€ NO
3K
. 250€
NO
@ 0 9 o Wilgo 40K€ Inversion (Opcional)
0 Meses e Cober Variable segln NO

) 4 6 caso de uso




Propuesta
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Caso de uso

Ejecucion

Duracién
estimada

POC

Métricas

Coste

1
— m——
WEALTH
READER

PSD2 regulé solamente los servicios de pago digitales. Por tanto, el acceso a informacién patrimonial sigue siendo limitada, provocando
ineficiencias en la realizacidén de traspasos entre entidades, reporting de cartera o una visién limitada del portfolio del cliente. Wealth

Reader ofrece una API que se conecta a cualquier fuente patrimonial, mediante ingenieria inversa, lo que proporciona un dato de
calidad y a tiempo real, permitiendo asi leer la informacidn patrimonial en la entidad origen y simplificar los plazos para la ejecucién del

traspaso de entrada de su cartera entre entidades.

Automatizar el traspaso de fondos de un cliente desde otra entidad a ABANCA, recuperando mediante openbanking la informacién

obtenida de forma manual actualmente.

1) Creary personalizar una Landing Page que recoja los datos del traspaso de fondos
2) Definicién e implementacién de método de envio de los datos a ABANCA
3) Formacion a muestra de banqueros para acceso y uso de la landing page

3 meses

* Tiempo total desde que el cliente decide iniciar un traspaso de fondos de otra entidad

* Reduccidn de la tasa de rechazo
* Coste del proceso actual vs. Coste del proceso automatico

* Configuracidon y consumo de infraestructura dedicada en Google Cloud: 500€
Desarrollo de landing page siguiendo la guia de estilo de ABANCA vy el flujo de informacién definido en la POC: 2000€

e Consumo hasta 5000 conexiones: 1000€
TOTAL: 3500€
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pPapernest

Papernest resuelve 2 problemas: Por un lado la creciente presion de los costes recurrentes mensuales y el peso de los mismos en las
finanzas personales y por otro lado la dificultad a la que se enfrentan los clientes a la hora de mudarse. Para ello, ayuda a los clientes, de
manera gratuita, a reducir sus costes recurrentes, analizando sus diferentes facturas de suministros, ofreciéndoles un servicio
instantdneo de comparacién de tarifas y realizando todas las gestiones para contratar proveedores u ofertas mas econdmicas. De media
conseguimos un ahorro medio de 480€/afio por cliente. Adicionalmente a todos los clientes que estén en un proceso de mudanza, les
ofrecen de manera gratuita realizarles todas las gestiones de sus suministros.

Ofrecer servicio de asesoramiento y cambio de suministros para que el cliente pueda mejorar su ahorro y aumentar el porcentaje de
clientes que utilizan ABANCA como banco principal mediante la domiciliacién de gastos recurrentes variables.

1) Identificar muestra de clientes parametrizada:
* Nuevas domiciliaciones: Nuevos clientes adquiridos con una antigliedad igual o mayor a 6 meses sin gastos de suministros

domiciliados y activos en BE.
* Mejora de los suministros: Clientes con suministros ya domiciliados activos en BE.
2) Landing Page personalizada para ABANCA donde el cliente pueda indicar sus datos de contacto y agendar una cita con el equipo de
Papernest.
3) Campaiia con un Banner/CTA en un espacio elegido por ABANCA en la BE que lleve al cliente a la landing.
4) Contacto con todos los clientes que agenden una cita para contratacion de nuevos proveedores de suministros.

2 meses para tener presencia en al menos dos picos de visitas de la app (semana némina)

* Numero de leads recibidos (Clientes que dejan sus datos y solicitan una cita)
* Numero de clientes convertidos (Clientes que modifican sus suministros)
* NPS recibido + Feedback

Servicio totalmente gratuito. Adicionalmente Papernest paga una comisidon por cada cliente convertido. Dicha comisién varia ligeramente

en funcién del canal a través el cual el cliente accede:
* Canal con interaccidn de un tercero (agente bancario, o agente remoto): 22,5€ / cliente convertido

* Canal auténomo (Email / App ABANCA): 15€ / Cliente convertido
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Abrir un negocio que requiere maquinaria es costoso y complejo de gestionar, ya que el cliente debe coordinar a muchos actores:
proveedores, arquitectos, instaladores, financieras. Rentastic ofrece una solucién completa (one-stop solution) para cubrir todas las
necesidades derivadas de la maquinaria industrial, y en formato renting sin intereses, reduciendo hasta en un 90% la inversion inicial
requerida. El cliente escoge las marcas y modelos que necesita asesorado por Rentastic, y luego lo deja todo en nuestras manos para
llevar a cabo el envio, la instalacidn, las revisiones periddicas y el mantenimiento de su maquinaria. Todo esto incluido en su plan de

renting.
Ofrecer a los clientes de ABANCA Empresas servicios de renting de tecnologia y equipos industriales.

1) Preparacion: Crear una landing page con las condiciones del renting y lanzar una campafia de email a muestra de clientes empresa.

2) Ejecucion: Rentastic evalla y asesora sobre las necesidades del cliente (productos y marcas). Rentastic y Abanca definen las
condiciones de financiacidén y se le hace una propuesta al cliente.

3) Envio de equipos: Rentastic coordina la entrega de equipos.

* Fase 1 (Preparacién): 1 mes
* Fase 2 (Ejecucion): 4 meses (A la hora de contratar un renting es importante que la empresa se encuentre en el momento adecuado y

tenga necesidad de incorporar equipos nuevos).
* Fase 3 (Analisis): 1 semana

* Demanda: Tasa de respuesta a la campana de email a los clientes empresa

* Rentabilidad: Retorno que le generard a ABANCA las operaciones de renting.
» Satisfaccion del cliente: Una vez recibidos los equipos en renting, se les pasa a los clientes un breve cuestionario para evaluar su

satisfaccidn con el precio, el servicio y la operativa.

El Unico coste necesario para la POC con Rentastic sera el de incluir una landing page con los detalles del renting.
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Liight 9

A dia de hoy las grandes compafiias tienen una presidn regulatoria y reputacional muy importante en materia de ESG por lo que suelen
llevar a cabo acciones vinculadas con impulsar acciones mds sostenibles en su cadena de valor, instalaciones, flotas de vehiculos, uso de
renovables, reforestacion.. sin embargo, es muy complicado vincular y hacer participes a sus empleados en esta "Estrategia de
Sostenibilidad", por ello desde Liight ayudamos a impulsar una cultura corporativa mas sostenible. Para ello, impulsan habitos como

usar el transporte publico, la movilidad eléctrica o compartida, caminar y el uso de la bicicleta.

Por un lado, fomentar la sensibilizaciéon y concienciacidn de los empleados de ABANCA en servicios centrales de A Corufia para impulsar
un cambio cultural en lo que respecta a ESG. Por otro lado, fomento y medicidon de una movilidad mas sostenible para la generacion de
informes periddicos para asegurar el cumplimiento de las distintas acciones enmarcadas en la estrategia ESG.

1)
2)
3)

4)

w

Establecer el alcance geografico: oficina de Ria Nova 30 en A Corufia (300-600 empleados).
Definicién de calendario, periodicidad y tematica de los retos y recompensas.
Campaiia de comunicacion: Intranet, email y refuerzos offline (fuentes de agua, maquinas de café, estaciones de reciclaje,

aparcamiento de bicicletas...)
Medicidén a través de encuesta y generacidn de informes.

meses para finalizarlo coincidiendo con el periodo de vacaciones navideiias y cierre de afio.

Cuantitativos: Kildmetros Sostenibles Recorridos / KGs CO2eq reducido / Participacion
Cualitativo: Sensibilizacion / Engagement / Definicidn y evolucidn de Cuadro de Mandos

Setup y Despliegue tecnolégico 2.500€
Creacion de contenidos (banners, copies, video, disefios, piezas, comm, stickers, otros materiales) 1.250€

Budget Recompensas (Productos/Experiencias + Gestidn) 500€
Dinamizacién, gamificacion activa y seguimiento 700€

Key Accounting Management y Acompafiamiento durante PoC 700€
Posibilidad % Desplazamientos VLC-GAL 800€

Otras partidas / gastos adicionales 350€

TOTAL: 6.800%€.
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Propuesta Permitimos que nuestros clientes puedan vender por WhatsApp aprovechando los nuevos catalogos de la aplicacion de mensajeria y
usando |A Generativa para que puedan hacer atencidn al cliente. Linkhub permite abrir un nuevo canal de generacidon de negocio de

de valor forma complementaria a los canales habituales de la corporacién.

Onboarding de clientes por WhatsApp: Contratacion de productos (Cuentas, tarjetas,...) y automatizacion de la capa de atencién al

Caso de uso .
cliente.
1) Validar la arquitectura de la PoC e integraciones del onboarding
2) Creacion de flujo
Ejecucidn 3) Integracién biometria

4) Entrenamiento de la IA
5) Testing.

8 Du.rauon 3 meses

o estimada

* Onboarding completados
Sy * Flujos abandonados
Metricas * Tiempo de conversion de flujo
* Conversion de las notificaciones de Retargeting del flujo

e Setup: 15K
Coste * Recurrentes WhatsApp Business API: 300€/mes
* API biométrica: Por definir
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)y Cognitive Data

Cognitive Data ofrece un servicio integral aplicando la inteligencia artificial y la psicologia para desentrainar el comportamiento del
consumidor, permitiendo una segmentacién de cliente precisa y generando campaiias publicitarias altamente personalizadas.
Mejoramos la captacion y retencidn de clientes al crear experiencias significativas y relevantes, aumentando el rendimiento de las
campanas y asegurando un ROl superior en todas las estrategias de marketing.

Utilizaremos el perfil 3602 de Cognitive Data (centrado en la parte de Personalidad) para personalizar una campafia de Email Marketing.
Comprobaremos la eficacia de la campana segmentada por Cognitive Data comparandola con las métricas actuales de una campaiia sin
segmentacion (misma campana a toda la muestra de clientes). Entre otras, las recomendaciones e informacién del perfil 3602 para la
realizacién de la campana incluirdn: Personalidad, motivaciones, intereses, estilo decisor, estrategias de persuasion, insights globales,
aspectos paralingliisticos, recomendaciones de disefio, aspectos verbales a emplear, sugerencia de redaccidn, ¢Qué tiende a sentiry a
pensar?, ¢{CoOmo y quién quiere que se lo cuenten?, etc.

1) Muestra de 5000 clientes y envio de archivo con datos anonimizados de cada cliente que incluya una transcripcién de voz a texto
realizada por el cliente y/o campo con experiencia laboral (y/o formacion).

2) Identificacién de los segmentos

3) Preparacion y envio de la campafia personalizada a cada segmento

2 meses

* Tasa de apertura

* Tasa de clics por apertura (CTOR)

* Tasa de clic al CTA interno

* Ganancias totales que obtiene ABANCA

* Servicio de andlisis de datos y aplicacion de modelos predictivos: 147€

* Servicio de analisis del area de ciencias cognitivas en la elaboracidon del perfil/es 3602 para el caso concreto de Abanca: 375€
* Servicio de disefio de campana y aplicacion del perfil 3602 a la campana acordada con Abanca: 75€

Total: 597€
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w wilgo

Wilgo es una solucion RENT NOW PAY LATER para inquilinos que busca mejorar el acceso a una vivienda de alquiler ofreciendo una
mayor flexibilidad de pago, de modo que financiamos los gastos iniciales (Wilgo Deposit) y también ofrecemos una suscripcién a tu
alquiler, para que el inquilino tenga la flexibilidad de decidir cémo y cuando lo paga cada mes (Wilgo Rent).

* Caso de uso 1: Ofrecer el producto Wilgo Rent a los clientes para valorar incorporacién a portfolio de productos de ABANCA. El
producto esta financiado por Wilgo.

* Caso de uso 2: Ofrecer el producto Wilgo Deposit a los clientes, ABANCA tendria el rol de prestamista en el producto Wilgo Deposit y
Wilgo le llevaria clientes. El producto tendria que estar financiado por ABANCA, por lo que ASF tendria que adaptar un préstamo al
consumo para que sea todo digital.

1) Seleccionar el/los producto/s para la POC
2) Seleccionar una muestra de clientes parametrizada
3) Campafia de email a los clientes para que lleguen a una Landing Page y puedan contratar el/los producto/s

El envio del emailing podria hacerse todos los martes por la tarde, durante 4 semanas.

El POC de Wilgo Deposit podria durar 2 meses y el de Wilgo Rent 3 meses, ya que se contrata para usarse a partir del dia 1 del mes
siguiente y asi veriamos ademas si hay repeticion.

* Numero de solicitudes

* % solicitudes vs total enviados

* Numero de aprobados

* Tasa de morosidad

* Porcentaje de Recurrencia (Wilgo Rent)

* Coste de Wilgo de incluir la landing de ASF en la web de Wilgo Deposit: 250€
Caso de uso 1 (Wilgo Rent): Disponen de 65.000€ para facilitar préstamos.
Caso de uso 2 (Wilgo Rent): Necesidades de capital para dar préstamos (en caso de que ABANCA no quiera financiar): 40.000€
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Caso de uso

Ejecucion

Duracién
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Métricas
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cober.io

Cober.io mejora la P&L a través de una nueva via de ingresos gracias al Embedded Insurance. Ofrece seguros de reembolso de compras
hasta 4.000 € en caso de pérdida involuntaria de empleo, incapacidad temporal u hospitalizacidn por accidente hasta 12 meses después
de la compra.

1)
2)
3)
4)

Caso de uso 1 (B2B: Tomador es el comercio y Asegurado/Beneficiario es el cliente final del comercio): los comercios clientes de
ABANCA Empresas pueden ofrecer el Seguro de Reembolso de Compras Embebido en Punto de Venta (ya sea fisico - a través de
cdédigos QR u online - a través de no-code o widget). El comercio cliente de ABANCA Empresas paga el 1,5 % del valor total de la
compra en concepto de prima de seguros y el cliente no pagaria nada ya que seria beneficiario del seguro de forma "gratuita".

Caso de uso 2 (B2B2C: Tomador/Asegurado/Beneficiario es el cliente final del comercio): A diferencia del caso 1, es el cliente final del
comercio quien paga el seguro (la prima de seguro es tan sélo un 5 % del importe de la compra) con lo cual dicho comercio cliente de
ABANCA Empresas suma una nueva via de ingresos ya que Coberio comparte beneficio derivado de esta accion.

Seleccion de caso de uso y definicion del producto de seguro

Identificar muestra parametrizada de clientes empresa

Disefio Landing Page y elementos graficos offline (carteleria, folletos, roll-ups, etc.)
Campafia a los clientes empresa y formacién del producto de seguro

3 meses para poder comparar un trimestre completo de actividad de afios anteriores con afio en curso

Ratio de conversién de los clientes de ABANCA Empresas respecto a mismo periodo de afios anteriores
Ticket medio de los clientes de ABANCA respecto a mismo periodo de afios anteriores

Contratacion de productos financieros de ASF

Mora en productos financieros de ASF

Coste variable en funcién de clientes de ABANCA Empresas seleccionados para participar en esta PoC.
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Resumen POC

El escaner Probely Enterprise DAST automatiza y escala las pruebas de seguridad de aplicaciones web y APls.

Escaneo de objetivos internos: El agente de escaneo puede escanear cualquier sitio alojado en la red interna o privada.

Analisis de vulnerabilidades: Siempre que se proporcione el esquema, Probely puede escanear las APl independientes, ademas de
las APl en el contexto de las aplicaciones de una sola pagina. Puede entregar el esquema en OpenAPl/Swagger o proporcionar una
bateria de pruebas mediante Postman Collections. También puede configurar la autenticacion dinamica, utilizando un JWT de la
respuesta de autenticacidn, por ejemplo, y también puede establecer valores personalizados para los atributos en su esquema.
Administracion del riesgo: Herramientas necesarias para administrar de manera eficiente sus objetivos, vulnerabilidades y riesgos.
Incluye un tablero repleto de métricas, una descripcidn general de todos sus objetivos con su nivel de riesgo y cuando se escanearon
por ultima vez, y una lista de hallazgos en todas las aplicaciones ordenadas por riesgo o filtradas en grupos.

Ejecutar un analisis con el Escdner DAST para detectar las vulnerabilidades en los siguientes targets:

https://be.abanca.com
https://abancaserfin.com
https://openbanking.abanca.com/developer/
https://testing-api.abanca.com

Requerimientos técnicos: Generacion de usuario de pruebas en produccion para Probely, permitir IP de Problely en proxy y crear
coleccidn en Postman con todas las llamadas APl sobre las que se va a realizar el escaner de vulnerabilidades.

Parametrizacién y acceso a la plataforma de Probely: alta de usuarios ABANCA para realizar el escdner y visualizar los resultados.
Sesion formativa presencial sobre el uso de la herramienta, la ejecucién de analisis de vulnerabilidades y el analisis de los resultados
del escaner.

Ejecucion Analisis DEST: En el caso de aplicaciones web, se envia el escdner de Probely para hacer todas las peticiones de la pagina
que podria realizar un usuario (click en todos los botones, rellenar formularios, etc). Para APls, el escdner de Probely seguira todos los
pasos configurados en Postman de forma automatica para analizar el trafico de todas las llamadas y detectar asi vulnerabilidades.

Vulnerabilidades detectadas (ya conocidas por ABANCA y nuevas vulnerabilidades que no se conocian), facilidad de uso de la herramienta
de escaner y tiempo para detectar vulnerabilidades

Sin coste (Hasta 10 APIs)



https://be.abanca.com/
https://abancaserfin.com/
https://openbanking.abanca.com/developer/
https://testing-api.abanca.com/

Resultados

Banca electrdnica (web) https://be.abanca.com

TARGET https://be.abanca.com/
STARTED ENDED DURATION SCAN PROFILE
Jul. 11, 2023, 10:27 UTC Jul. 11, 2023, 14:50 UTC 4 hours, 23 minutes Normal
#Probely
NUMBER OF FINDINGS TOP 5
SSL cookie without Secure flag 1
Cookie without HttpOnly flag 1
HIGH 0 - 0
JQuery library with known vulnerabilities 1
MEDIUM 0 - 0 VER INFORME
LOw 3 = 3

Target web: Es solo una pagina de inicio de sesidn sin subsecciones "dentro del alcance", no habia intencidn de configurar el inicio de
sesion con las credenciales existentes debido a que se trataba de un sitio web de produccidn.

Vulnerabilidades detectadas: Dos relacionados con indicadores de cookies y uno que informa sobre una biblioteca de JavaScript
desactualizada (jQuery) con vulnerabilidades conocidas.



https://be.abanca.com/

Resultados

Servicios Financieros (web) https://abancaserfin.com

TARGET https://abancaserfin.com/

STARTED ENDED DURATION SCAN PROFILE
Jul. 11, 2023, 10:19 UTC Jul. 11, 2023, 10:51 UTC 31 minutes Normal
#Probely
NUMBER OF FINDINGS TOP 5
Weak cipher suites enabled 1
HIGH 0 - 0

MEDIUM 0 - 0 VER INFORME
LOW 1

Target web: Este objetivo también es un sitio web de produccidon que no se pudo probar con credenciales. La mayoria de las paginas son
solo paginas de contenido sin acciones. Solo hay una accidn en el alcance, el formulario de contacto.

Vulnerabilidades detectadas: Solo se informd un hallazgo relacionado con un cifrado en el certificado TLS que no se puede reparar
debido a la légica empresarial para permitir el acceso de los usuarios que utilizan navegadores web antiguos.



https://abancaserfin.com/

Resultados

Open Banking - developer (web) https://openbanking.abanca.com/developer/

TARGET https://openbanking.abanca.com/developer/
STARTED ENDED DURATION SCAN PROFILE
Jul. 11, 2023, 10:14 UTC Jul. 11, 2023, 10:25 UTC 11 minutes Normal
NUMBER OF FINDINGS TOP 5 #iProbely
Missing Content Security Policy header 1 —
Weak cipher suites enabled 1
HIGH 0 - 0
SSL cookie without Secure flag 1
MEDIUM 1 - 1

VER INFORME
LOW 2 - 2

Target web: Este No fue posible configurar el inicio de sesidn para que se pudiera realizar un escaneo completo. Se cred una cuenta,
pero no funciond y no fue posible iniciar sesidon. El escaneo realizado solo estaba en el extremo frontal de la pagina de inicio de sesion.
La web realiza solicitudes a una APl en “api.abanca.com”. Este FQDN deberia haberse agregado a la configuracién de "hosts adicionales".

Vulnerabilidades detectadas: El aviso de riesgo medio esta relacionado con los cifrados del certificado. Se estan utilizando cifrados
antiguos y débiles con CVE conocidos. Con respecto a los avisos de nivel bajo, uno esta relacionado con una cookie sin el indicador
"seguro" y el otro es el encabezado HTTP de "politica de seguridad de contenido" que falta.



https://openbanking.abanca.com/developer/

Resultados

Pruebas Abanca (API) https://testing-api.abanca.com

TARGET https://testing-api.abanca.com

STARTED ENDED DURATION SCAN PROFILE
Jun. 15, 2023, 10:51 UTC Jun. 15, 2023, 11:02 UTC 11 minutes APl Normal
iProbely
NUMBER OF FINDINGS TOP 5
Browser content sniffing allowed 1
HIGH 0 - 0
MEDIUM 0 - 0

VER INFORME
LOow 1 - 1

Target web: API que utiliza una coleccidon de Postman con cuatro endpoints. La coleccién Postman se configurd para establecer los
atributos necesarios mediante programacion. El punto final de autenticacidn tuvo que eliminarse de la coleccidon; de lo contrario, el
escaneo no podria tener éxito debido a las protecciones existentes, por ejemplo, para evitar un ataque de fuerza bruta de autenticacion.

Vulnerabilidades detectadas: Se realizd un aviso de bajo riesgo relativo a la falta del encabezado "X-Content-Type-Options".



https://testing-api.abanca.com/

Business Case

Targets w/ Unlimited Scans Price Targets w/ Unlimited Scans Price
Annual Licences Annual Licences

5 €7,980 500 €182,478
15 €15,676 650 €217,278
20 €17,951 800 €252,078
25 €20,226 1,000 €298,375
30 €22,501 1,250 €330,625
35 €24,776 1,500 €362,811
40 €27,006 2,000 €395,311
50 €31,106 2,500 €427,811
75 €41,356 3,000 €460,311
100 €51,606 4,000 €525,311
150 €72,106 5,000 €590,302
200 €92,606 6,000 €646,297
250 €113,005 7,000 €697,264
300 €128,455 10,000 €751,263
400 €159,278 15,000 €836,263

Probely permitiria lanzar
escaneos bajo demanda en
aplicaciones no criticas y
complementar las medidas de
analisis de vulnerabilidades
actuales de las aplicaciones
criticas.

Se establece un business case con una licencia
anual en funcién del nimero de targets
(Aplicaciones web y APIs). Sobre el precio final
se establecerdn descuentos:

Multi-Year discount - 3%
Multi-Year Upfront payment discount - 13%



v

v

Validaciones POC

v

Conclusiones

Equipo: No se ha producido ningun problema entre socios de la startup, han participado activamente en todas las sesiones de
la POC, han dado soporte en la fase de formacion de la herramienta y han demostrado conocimientos y experiencia en el
ambito de ciberseguridad. La startup ha levantado 9,6M € en rondas de inversidon, cuentan con un equipo de 30 personasy
estan presentes en Europa, Asia y América, validando asi que ya son una compaiiia consolidada en el mercado.

Tecnologia: No se han requerido integraciones ni desarrollos técnicos. La unidad de negocio ha recibido credenciales de acceso
privadas a la plataforma. No se ha producido ninguna incidencia técnica al aplicar el escaner de vulnerabilidades sobre las webs
y APls, aunque cabe destacar que solo se han podido evaluar los targets sin credenciales de acceso.

Resultados POC:
* Encuanto a los targets que se ejecutan en el entorno de produccidn, los resultados finales han sido los esperados, estos
targets ya han sido probados por el equipo de seguridad de ABANCA.
* La biblioteca de JavaScript desactualizada que se informa en uno de los targets debe actualizarse.
* Para el target en el entorno de desarrollo, se recomienda un escaneo autenticado para probar las paginas detras del
inicio de sesidn con los "hosts adicionales" existentes configurados.

El escaner de Probely permitiria realizar analisis de vulnerabilidades bajo demanda. Seria un complemento a las medidas actuales
Business Case de seguridad sobre las aplicaciones criticas y permitiria realizar analisis sobre las aplicaciones no criticas en las que actualmente no
se analizan vulnerabilidades. El coste de la licencia anual dependeria del nUmero de targets a analizar.

Escenario posterior
alaPOC

Requerimientos: La unidad de negocio solicité a Probely que los informes finales incluyan el “CWE ID” de cada vulnerabilidad,
con el respectivo enlace a la definicidon en “cwe.mitre.org”. Ademas, la posibilidad de ejecutar la autenticacién solo una vez (o
por sesion perdida) en el escaneo de API usando las colecciones de Postman, o incluyendo los puntos finales que solo deben
rastrearse en la lista de rechazados. Probely se compromete a incluir esto en los informes dentro de los tres (3) meses
posteriores a la compra formal.

Licencia: El comité debe evaluar el encaje de la solucidon en el plan estratégico. En caso de haber interés se debe valorar la
integracion en el ciclo de desarrollo y contratar una licencia anual a Probely.




POC ABIERTA

® fleksy




POC

Propuesta
de valor

Caso de uso

Ejecucion

Duracién
estimada

Métricas

Coste

. fleksy

Aplicacidn para crear teclados virtuales con funciones totalmente personalizadas que permiten la estandarizaciéon y homogeneizacién
de cualquier teclado de una aplicacidon mavil. Su objetivo es establecer un marco de usabilidad garantizando la estandarizaciéony
hominizacion en el uso del teclado moévil, asi como la personalizacion del teclado ad hoc con funcionalidades adicionales y
personalizadas para tipologia de clientes alienado con la estrategia de negocio.

Durante la POC nos centraremos en integrar el teclado de Fleksy en las transferencias a través de la banca mévil con el objetivo de
validar la tecnologia de Fleksy, asi como reducir el porcentaje de operaciones erréneas por introducir caracteres no validos, reducir el
tiempo de realizacion de la transferencia con sugerencias de importes mas comunes del usuario y un aumento de la mejora de la

experiencia con un teclado personalizado.

1) Definicidon del Mapa de UX con los elementos que contendrd el teclado en cada ventana de la BE
2) Integracién: Integracion del SDK dentro de la aplicacion ABANCA para Android

3) Personalizacién del teclado segiin UX de ABANCA
4) Implementacion y validacién a muestra de 4.999 clientes con los siguientes criterios: uso regular de BM con terminales Android,

envios de dinero con cierta recurrencia y no se necesita tener activado ningln tipo de consentimiento.
5) Resultados: Analisis de nuevos casos de uso, medicién de resultados y encuestas sobre experiencia de uso

3 meses

* Encuesta de Satisfaccién para equipo técnico de ABANCA
* Encuesta de Satisfaccion a la muestra de clientes

Coste total de la POC: 7.675€ (Solo en Android por un periodo maximo de 3 meses), desglose:
* Integracidn (fase 1) 5.125¢€,

* Implementacion y validacién (fase 2): 1.275€

* Mejoras y relacion continua (fase 3): 1.275€




_o flek
o fleksy
N Funciones personalizadas con Fleksy para transferencias en BE

i

Fia S, Mayus. por Ndmeros Teclado Symbo!ps SHIFT Autocor.rec. Swipe Porta
defecto TopBar y emojis Completions papeles
x .
Numero de X X X X X X
cuenta
Destinatario X X Normal X X X X X
A Avisar al destinatario
Concepto X X Normal X X
+2 Programar como envio periédico v
Avisar al
destinatario X X Email X X X X X
1 448 (email)
Avisar al Number
- 1 2 3 # destinatario X X X X X X X
. Pad (3x3)
(movil)
( 4 5 6 )
Number
* 7 8 9 Qa X
» Importe X X Pad (3x3) X X X X

» Se muestra la Versién 1.0 del teclado Fleksy para el importe de una transferencia. En la siguiente versién, el teclado incluira

< o = ademas la funcionalidad de “Sugerir importes mas usados” por el usuario en base a su histdrico y la funcionalidad de “Importes
populares” (Ej: 10, 20, 50...) como recomendaciones en la parte superior del teclado.




Proximos pasos POC:

e fleksy

%

—

%

NOW

Mapa UX

Se ha disefiado el flujo
de funcionalidades del
teclado para todos los
elementos en los que
el usuario introduce
informacidn para una
operacién de envio de
dinero en Bizum y en
transferencias.

Integracion

Se esta integrando el
SDK de Fleksy. El
proceso se ha
ralentizado porque se
han detectado varios
problemas técnicos y
de visualizacion del
teclado en la BE.

Personalizacidon

Adaptacién del disefio,
fuentes y colores segun
UX de ABANCA.
Ademas se afiadira la V2
del teclado con las
funcionalidades de
“Sugerir importes mas
usados” por el usuario en
base a su histérico y la
funcionalidad de
“Importes populares”

Implementacion

Ya se ha seleccionado
la muestra de 5K
clientes con los

siguientes criterios:
uso regular de BM
con terminales
Android, envios de
dinero con cierta
recurrencia y no se
necesita tener
activado ningun tipo
de consentimiento.

®
Resultados

Envio de encuestas
a clientes de la
muestra y a equipo
de desarrollo de
ABANCA. Medicion
de resultados y
elaboracion de
Business Case.
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Executive Summary

ULTIMAS RONDAS DE INVERSION FINTECH
(JUL-OCT 2023)

POC

BOOTCAMP

APLICA

Q3 2023 Q4 2023

—@ ® ® O O ® O O O O o L
4/1uL 10/JUL 24/JUL 6/SEP 8/SEP 27/SEP 3/0CT 16/0CT 20/0CT 23/0CT 27/0CT 27/0CT
AN Covoon @ unibo x dwvilo Seanks QO LS

interface

(web) (web) (web) (web) (web) (web) (web) (web) (web) (web) (web) (web)
1,5M 1,5M 1,26M 1,2M 4,85M 3,5M 6M 1,1M 7,4M 20M 800K 50M
Inveready y KFund Polymorphic Draper B1 Caixa Angels, ik Fellow Earlybird VC, BBVA Spark* Wayra, Core  BBVA Spark*

Actyus FJ Labs Capital y Mask Capital Risc, Angel Funders ME Ventures y Angels,

Network CDTI Corcosteguiy 4Founders Uhaldia
Jose Maria Capital Investments
Castellano

*Rondas de deuda



https://www.crescenta.com/home
https://holaunibo.com/
https://www.criptan.es/
https://www.divilo.io/
https://www.payflow.es/
https://es.flanks.io/
https://www.uelzpay.com/
https://www.inari.io/
https://rentall-partners.com/
https://www.allstructurednotes.com/
https://www.interface.social/
https://www.twincocapital.com/

Executive Summary

HITOS 2023 @ nuevos hitos a3

(PROYECTOS BOOTCAM Y POC)

INVERSION BANCOS PREMIOS ACELERADORA OTROS

8 2 BATCH
Wealth Reader 0 500K (ver)
0 Lanzadera (ver)
Rentastic
Wilgo a 150K (ver)
Cober.io 0 Finalista Venture on the
Road Andalucia (ver)
LinkHub 0 Lanzadera (ver)
7 2 BATCH
Raiffeisen Bank en Company of the Year en Forbes 0 Partnership FMS y Samsung (ver)
myPOS Hungria (ver) Business Awards (ver) y Cocacola (ver)
Pensumo Resultados POC con
Ibercaja (ver)
E di El fondo CTT invierte VISA Innovation F‘rogram
raudio en Fraudio (ver) (ver) Nova SBE Fintech (ver)
Premio Innovador Social de . : :
E de inHealth Lanzamiento APP Android + loS
LUP Fundacién MAPFRE (ver) 0 gt il e 0



https://elreferente.es/inversiones/fintech-wealth-reader-cierra-ronda-inversion-500-000-euros/
https://elreferente.es/actualidad/lanzadera-selecciona-mas-120-empresas-15-ellas-portuguesas/
https://elreferente.es/inversiones/wilgo-plataforma-para-facilitar-alquiler-a-traves-mayor-flexibilidad-pago-levanta-150-000-euros/
https://elreferente.es/actualidad/lanzadera-potencia-programa-aceleracion-selecciona-100-empresas/
https://elreferente.es/actualidad/dencanto-gana-venture-on-the-road-malaga/
https://www.heraldo.es/noticias/economia/2022/03/14/ibercaja-y-pensumo-realizan-pruebas-para-testar-el-sistema-pension-por-consumo-1559765.html
https://www.mypos.com/en/mypos-named-company-of-the-year-by-forbes
https://dgsfp.mineco.gob.es/es/Sandbox/Documents/1-cohorte/Pensi%C3%B3n%20por%20Consumo.pdf
https://www.fundacionmapfre.org/blog/ganadores-de-los-premios-a-la-innovacion-social-de-fundacion-mapfre/
https://jornaleconomico.pt/noticias/fundo-de-inovacao-dos-ctt-investe-em-startup-de-combate-a-fraudes-fraudio/
https://www.mypos.com/en-gb/mypos-taxi-payment-acceptance-partnership-fms-samsung
https://www.mypos.com/en-gb/coca-cola-hbc-hungary-mypos-partnership
https://forbes.es/ultima-hora/301714/visa-anuncia-las-ocho-fintech-finalistas-de-su-programa-de-innovacion-financiera-en-espana-y-portugal/
https://www.linkedin.com/posts/fraudio_event-school-fintech-activity-7050716199420096512-S3j8?utm_source=share&utm_medium=member_desktop
https://elreferente.es/actualidad/emprende-inhealth-presenta-seis-startups-seleccionadas-viii-edicion/

Flobers
Probely

Fleksy

Executive Summary

HITOS 2023

(PROYECTOS BOOTCAM Y POC)

a NUEVOS hitos Q3

INVERSION BANCOS PREMIOS ACELERADORA OTROS

MadBlue (Impact Global
Summit) (ver)

Cerrada la primera campaiia de
crowfunding (ver)

0 Partnership Security Headers
(ver)

Partnership Snapp Automotive
(ver)

6 2 BATCH

Air C02

Rentall

Flanks

Colibid

Kintai

VAWLT

Depasify

& 11 ve e

@ 25ve e

Cetelem — BNP Paribas
(ver)

0 Banco Sabadell (ver)

0 Alianza Qonto (ver)

Premios Emprendedor XXI Galicia
(ver)

Top 100 WealthTech by
Fintech Global (ver

Mejor Startup (ver) Finalista
Premios Emprendor XXI (ver)

0 Lanzamiento Francia e Italia (ver)

0 Partnership Fazil Neobank (ver)

Partnership Prosonic (ver) y
0 iProject Tl (ver)

0 Partnership Kima (ver)



https://www.pv-magazine.es/2023/03/16/flobers-financia-en-un-mes-el-proyecto-peonia-en-ciudad-real/
https://www.einpresswire.com/article/625810366/fifth-annual-wealthtech100-list-reveals-the-tech-companies-transforming-the-investment-and-banking-industries
https://dayonecaixabank.es/libera-bio-reconocida-como-la-start-up-mas-innovadora-de-galicia-en-los-premios-emprendexxi/
https://www.fundssociety.com/es/noticias/negocio/banco-sabadell-refuerza-su-estrategia-banking-as-a-service-con-flanks/
https://www.eleconomista.es/banca-finanzas/noticias/12142032/02/23/Cetelem-apuesta-por-el-renting-y-la-sostenibilidad-en-un-acuerdo-estrategico-con-Rentall-Partners.html
https://www.linkedin.com/posts/rentall-partners_renting-circulareconomy-subscription-activity-7081210204528287744-FKI8?utm_source=share&utm_medium=member_desktop
https://probely.com/blog/probely-partners-with-security-headers-to-enhance-vulnerability-and-api-scanning-technology?hss_channel=lcp-10973911
https://www.snappautomotive.io/news/snapp-automotive-and-fleksy-enter-into-partnership-for-android-automotive-language-input-technology
https://elreferente.es/inversiones/rentall-partners-cierra-exito-su-ronda-consigue-11me-financiacion/
https://elreferente.es/inversiones/flanks-cierra-una-ronda-serie-a-de-74-millones-de-euros-liderada-por-earlybird/
https://elreferente.es/ecosistema/madblue-anuncia-primeras-startups-participantes-iii-edicion-impact-global-summit/
https://elreferente.es/inversiones/startup-kintai-obtiene-25me-ronda/
https://www.itchannel.pt/news/seguranca/parceria-entre-prosonic-e-vawlt-disponibiliza-servico-de-protecao-de-dados
https://www.arandanet.com.br/revista/rti/noticia/6465-iProject-TI-disponibiliza-armazenamento-Supercloud-da-Vawlt-no-Brasil.html
https://valenciaplaza.com/premios-y-cierre-plaza-emprendedores-gandia
https://www.emprendedorxxi.es/es/blog/arkadia-space-reconocida-como-la-start-up-mas-innovadora-de-la-comunidad-valenciana-en-los-premios-emprendexxi
https://fazilpay.com/blog/fazil-neobank-lanza-su-primer-producto-hipotecario-en-colaboracion-con-colibid/
https://elreferente.es/venture-capital/first-drop-vc-abre-cartera-inversiones-impacto-motoreto-colibid-banbu-rehand/
https://www.eleconomista.es/banca-finanzas/noticias/12349362/06/23/qonto-se-alia-con-arex-defacto-y-kintai-para-ofrecer-credito-en-espana.html
https://medium.com/@kima_finance/kima-teams-up-with-depasify-76d13d6dd6a3

Executive Summary

HITOS 2023

(PROYECTOS BOOTCAM Y POC)

a NUEVOS hitos Q3

INVERSION BANCOS PREMIOS ACELERADORA OTROS

The Latam Insurtech
(ver)

Google Startups
Growth Academy (ver)

0 Partnership Yumminn (ver

0 Alianza MasMovil (ver) y Nuevo
seguro Impago Alquiler (ver)

a Partneship Mastercad (ver)

Alianzas sector inmobiliario: BPI
Expresso, Teixeira Duarte y Barnes

5 2 BATCH
. BE aprueba stablecoin
MMT Seguros y Munich
Gocleer Re (ver) 8 y
Vitaance 0 2,2M€ (ver)
Cleverea
Nymiz
. Sandbox con = .
Bit2me 0 14M (ver) Openbank (ver) Q PYME del afio en Compliance (ver)
Reatia
4 2 BATCH
Chester
Bigle Legal
Premio reto Banca XXI de
Alice CaixaBank (ver)

Scaleup Spain Network
(ver)

Google Startups
Growth Academy (ver)

0 +1,5ME facturados (ver)

Organizacion “Legal Tech 2023”
(ver)



https://monei.com/es/blog/bank-of-spain-digital-euro-eurm/
https://monei.com/es/blog/monei-receives-250000-euros-from-cdti-neotec-program/
https://www.grupoaseguranza.com/noticias-de-seguros/munich-re-mmt-gocleer-alian-para-impulsar-movilidad-sostenible
https://www.linkedin.com/pulse/latam-insurtech-impulsa-la-innovaci%C3%B3n-en-seguros-con/?originalSubdomain=es
https://www.expansion.com/expansion-empleo/emprendedores/2023/02/13/63e9dfefe5fdea20268b45df.html
https://blog.google/outreach-initiatives/entrepreneurs/15-european-startups-selected-to-join-the-google-for-startups-growth-academy-cybersecurity/
https://es.beincrypto.com/mastercard-alia-polygon-solana-ava-bit2me-otros-crypto-credential/
https://blog.bit2me.com/es/premio-pyme-compliance-premios-expansion/
https://monei.com/es/blog/yumminn/
https://marketing4ecommerce.net/la-plataforma-espanola-de-compra-venta-de-criptomonedas-bit2me-cierra-una-ronda-de-inversion-de-14me/
https://www.expansion.com/empresas/seguros/2023/06/28/649c1526e5fdeaf9368b465c.html
https://www.grupoaseguranza.com/noticias-de-seguros/cleverea-lanza-nuevo-seguro-impago-alquiler-personalizable-100
https://www.eleconomista.es/banca-finanzas/noticias/12349362/06/23/qonto-se-alia-con-arex-defacto-y-kintai-para-ofrecer-credito-en-espana.html
https://www.emprendedores.es/noticias-de-empresa/bechester-el-marketplace-espanol-de-muebles-y-decoracion-supera-los-15-millones-de-ingresos-en-2022-y-continua-su-expansion-por-europa/
https://blog.google/outreach-initiatives/entrepreneurs/15-european-startups-selected-to-join-the-google-for-startups-growth-academy-cybersecurity/
https://www.lawyerpress.com/2023/03/27/bigle-legal-organiza-el-evento-legal-tech-estado-actual-y-predicciones-para-el-2023-2/
https://www.europapress.es/economia/noticia-cuarta-edicion-scaleup-spain-network-elige-13-startups-inversion-acumulada-50-millones-20230712104906.html
https://alicebiometrics.com/alice-biometrics-ganadora-reto-banca-de-caixabank/

Executive Summary

HITOS 2023

(PROYECTOS BOOTCAM Y POC)

INVERSION BANCOS PREMIOS ACELERADORA OTROS

a NUEVOS hitos Q3

Ironchip
Biometric Vox
Code Contract

Jscramblr

Ydata

Top 25 startups espanolas
mas prometedoras (ver)

BIND 4.0 SME
CONNECTION (ver)

Ganador reto Ayuntamiento
de Madrid (ver)

Winner Global InfoSec Awards
(ver)

Finalistas Global Startups
Awards (ver

LOQR
Investsuite
iCommunity
Pibisi

Imotion

Micappital

Renfe adquiere 10%
(ver)

Banco Portugués de
Gestdo (ver)

3 2 BATCH

a Alianzas Grupo Antolin (ver)

0 WealthTech of the year (ver
y Best Robo Advisory (ver)

Premio nacional Blockchain

0 IAT Marino-Maritima (ver)
(Ver)

a Nova SBE Fintech (ver)

a Expansion Espafia (ver)

0 iCommunity en Integrately (ver)

Compra cartera de clientes de la
a 'insurtech’ Singular Cover (ver)



https://bind40.com/startup-sme-connection/
https://barakaldodigital.blogspot.com/2023/01/las-empresas-de-barakaldo-ironchip-y.html
https://www.linkedin.com/posts/codecontract_blockchain-tecnologaedas-innovaciaejn-activity-7028275289331752960-odIs?utm_source=share&utm_medium=member_desktop
https://www.globalstartupawards.com/global-finalists-2023
https://www.youtube.com/watch?v=chE0VeZRWo4
https://itnerd.blog/2023/04/24/jscrambler-named-winner-of-two-global-infosec-awards-during-rsa-conference-2023/
https://loqr.com/resources/bpg-digital-account-opening/
https://icommunity.io/icommunity-seleccionada-por-la-iat-marino-maritima/
https://www.linkedin.com/feed/update/urn:li:activity:7052691464023154689?utm_source=share&utm_medium=member_desktop
https://www.renfe.com/es/es/grupo-renfe/comunicacion/renfe-al-dia/sala-de-prensa/renfe-invierte-startup-imotion-analytics-para-ampliar-apuesta-innovacion-abierta
https://www.elconfidencialdigital.com/articulo/comunicados/icommunity-premio-nacional-blockchain-tecnologias-avanzadas/20230208095132517411.html
https://www.investsuite.com/article/wealthtech-of-the-year
https://www.investsuite.com/roboadvisor?hsa_acc=506679176&hsa_cam=633115844&hsa_grp=213309314&hsa_ad=209683984&hsa_net=linkedin&hsa_ver=3
https://www.eleconomista.es/banca-finanzas/noticias/12212502/03/23/Loqr-llega-a-Espana-tras-copar-el-85de-Portugal-donde-opera-con-Santander.html
https://icommunity.io/genera-evidencias-en-blockchain-desde-las-herramientas-mas-populares-y-sin-tener-que-programar/
https://www.elespanol.com/invertia/empresas/20230419/micappital-seguros-cartera-clientes-insurtech-singular-cover/757424336_0.html




